CONTRATO DE VOTAGAO ONLINE

TERMO DE ADESAO

DATA: IDENTIFICAGAO: PROPOSTA COMERCIAL VINCULADA:
14/08/2025 AFI003-2025 PRO2025-0646
CONTRATADA:

Pandgora Tecnologia Ltda. registrada no CNPJ sob n2 03.283.183/0001-98 com sede na cidade de Sdo Paulo a
Rua Tupi, 118 — 32 Andar, neste ato representada pelo seu diretor Sr. Euclides Ferreira dos Reis Neto portador
do CPF n2 134.390.778-02 e do enderego eletrdnico euclides.reis@mandua.com.br;

CONTRATANTE:

Associacdo dos Funcionarios do INPI registrada no CNPJ sob n? 29.212.909/0019-58, com sede na Rua
Uruguaiana, 39, salas 809 e 810, Rio de Janeiro —RJ;

REPRESENTANTE LEGAL DA CONTRATANTE:

Vania Gouveia Geraidine, presidente, portadora do CPF 498.497.007-34 e do endere¢o eletrénico
vania.geraidine@gmail.com; Sandra Gomes Duboc Bastos, vice-presidente, portadora do CPF 469.467.137-53 e
do endereco eletronico sfiduboc@yahoo.com;

CONTRATADA e o CONTRATANTE acima identificados e qualificados, firmam o presente TERMO DE ADESAO ao
CONTRATO acima identificado, do qual o presente Termo é parte integrante e complementar e cujo teor, o
CONTRATANTE declara ter pleno conhecimento e recebido cdpia no ato da contratagdo, com as seguintes
estipulagdes adicionais e detalhamento de escopo previamente apresentados e que também sao partes vinculantes
deste instrumento:

OBIJETO:

Servigos técnicos de sistemas em apoio a assembleias e processos eleitorais online. O objeto detalhado com os
eventos e respectivas datas encontra-se descrito na Proposta Comercial que é parte integrante desse acordo
comercial.

SERVICO VIGENCIA VALOR CONDICAO DE PAGAMENTO

Duas parcelas mensais, iguais e
sucessivas no valor de
90 dias; R$5.350,00; R$2.675,00 cada, com primeiro
vencimento em até 10 dias
apos a assinatura do contrato;

Servicos de apoio ao processo eleitoral de
primeiro turno, com 2 dias de votagao,
através da plataforma digital Panagora e;
desenvolvimento de hotsite;
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Em conformidade com a MP 2200-2/2001, as partes legais desse contrato reconhecem como ato de vontade mutua,
a validacdo da integridade e autoria desse termo através da certificacdo de assinatura digital da plataforma privada

denominado D4Sign.
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CONTRATO DE VOTAGAO ONLINE

CONDICOES GERAIS

I%‘\

1. DAS PARTES

1.1. As partes identificadas no Termo de Adesdo que referencia as presentes CONDICOES GERAIS, submetem-se a
todas as condicOes gerais estipuladas neste documento, além das estipulacdes destacadas no Termo de Adesao e
as condicoes especificas contidas na Proposta Comercial.

1.2. A parte CONTRATANTE reitera ter recebido cépia deste documento, intitulado CONDICOES GERAIS, lido,
compreendido e concordado com seus exatos termos, declarando ainda que |he foi dada a oportunidade de
registrar no Termo de Adesao, no campo “Outras Estipulagées” eventuais aditamentos ao presente instrumento
que, se feitos, passam a fazer parte integrante deste e se ndo feitos, assume-se a integralidade das condi¢des abaixo
descritas.

1.3. A parte CONTRATANTE declara que estd legalmente representada neste ato e em concordancia com seu
Contrato Social ou Estatuto e Atas Constitutivas sob pena de assumir e responder civil e criminal pela
representatividade indevida praticada pelos seus colaboradores em seu nome.

2. DO OBJETO

2.1. A CONTRATANTE contrata os Servigos Técnicos de Sistemas em Apoio a Assembleias e Processos Eleitorais
online ofertados pela CONTRATADA, que se realizara utilizando-se a plataforma PANAGORA, desenvolvido e de
propriedade da CONTRATADA, descritos na Proposta Comercial vinculada ao Termo de Adesao que por sua vez se
referencia integralmente nestas CONDICOES GERAIS e que se constituem partes integrantes e inseparaveis do
presente instrumento.

2.2. Por Servigos Técnicos de Sistemas em Apoio a Assembleias e Processos Eleitorais online entende-se todas as
atividades e tarefas necessarias a instalagdo, parametrizacao, treinamento inicial e acompanhamento da aplicagao
dos recursos tecnolégicos descritos na Proposta Comercial para a realizagdo de evento Unico de elei¢do, assembleia
ou outro evento assemelhado, realizado através de plataforma digital e que ora convenciona-se também chamar
de Votagao Online.

2.3. O processo de Votag¢ao Online contempla a alocagdo de profissionais pela CONTRATADA para o cumprimento
das atividades pormenorizadas no cronograma, segundo os prazos estipulados na Proposta Comercial.

2.4. Qualquer alteracdo no processo de Votagdo Online previamente definido e precificado pela CONTRATANTE e
aceita e validada pela CONTRATADA quando da negociacdo e assinatura da Proposta Comercial, ensejara revisao
dos recursos alocados, dos prazos e dos valores inicialmente previstos para a execucdo dos servicos.

3. CONCEITOS E PROCEDIMENTOS TECNICOS DE SEGURANGA

3.1. A plataforma PANAGORA estd totalmente hospedado em nuvem, na estrutura AWS da Amazon, uma das mais
robustas do setor. Ela é composta de dois componentes:

a. Um servidor de aplicagdes, no qual roda em uma estrutura de instancias Docker o programa propriamente
dito (telas de votacdo, criptografia, identificacdo, certificados, etc.) rodam quatro sub programas, trés de
frontend e um de backend, cada um em seu Docker;

b. Um servidor de banco de dados relacionais PostgreSQL, hospedado no servico RDS da AWS;
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c. Uma estrutura de acesso rapido tabular Redis da AWS;
d. Uma estrutura de acesso rapido nao-tabular MemCached da AWS.

3.1.1. O primeiro componente estd em permanente contato com os trés demais. O primeiro gravando e lendo as
informacgdes e os outros armazenando e recuperando essas Ultimas.

3.2. Por definicdo o voto deve ser secreto para o publico em geral, para o CONTRATANTE e sua comissao eleitoral
e, principalmente, para quem detém o controle da estrutura de processamento e do cddigo do programa: a
CONTRATADA (CONTRATADA). Por isso o foco é garantia de imutabilidade das informagGes armazenadas. Da base
de dados ndo deve ser possivel extrair um determinado voto e sim o total de votos obtidos por cada uma das chapas
concorrentes.

3.2.1. A imutabilidade é obtida través de uma impressao digital (fingerprint) MD5 gerada no momento de cada
voto. Esse é gravado na base de dados e informado no comprovante fornecido ao votante. Nele estdo consolidados
num hash (mapeamento codificado de informagGes numa cadeia de tamanho fixo) as informag¢des do votante
(nome, CPF, nascimento), do voto (escolha feita) e também do evento em si (perguntas, itens disponiveis para
respostas)

3.2.2. Dessa forma, a posterior altera¢do de qualquer uma dessas informagdes, ndo apenas de um voto como
também dos dados de um votante, do evento ou do universo (mediante inclusdo ou remogao de votantes) pode
ser percebida por qualquer auditoria.

3.3. Outra garantia é oferecida pelo mecanismo de apuragdo: na criagdo do evento, mediante criptografia de
Paillier, gera-se um par de chaves no computador do cliente, em geral de posse da comissdo eleitoral. A chave
privada fica com o cliente, sob sua total responsabilidade, e a publica é gravada no servidor, ao alcance da
CONTRATADA.

3.3.1. Com sua chave publica a CONTRATADA consegue gerar um total criptografado que sé o cliente, mediante
chave privada, consegue decodificar. O sistema de utiliza da propriedade conhecida como homomorfismo do
algoritmo de Paillier para permitir que apenas os totais sejam decodificados, nunca os votos individuais. A chave
privada que permite que o voto seja descriptografado nao fica de posse da CONTRATADA (CONTRATADA).

3.3.2. Como resultado, a CONTRATADA (CONTRATADA) nunca pode ter acesso ao resultado final ou parcial de uma
votacado e o cliente (nem ninguém) nunca poderd saber e muito menos alterar o valor de um voto individual.

3.4. Ha uma série de mecanismos complementares de seguranca, tais como, envio de link Unico por SMS ou e-mail,
etc. Também, se solicitado pelo cliente pode-se mediante algoritmo de Shamir dividir a chave privada e distribuir
suas partes de modo que varios integrantes da comissao eleitoral estejam presentes na hora da votacao.

4. RELATORIOS E DOCUMENTACAO

4. 1. A CONTRATADA declara estar pronta a fornecer a CONTRATANTE, os seguintes relatérios:

a. Conteldo da base de dados relativa ao evento, em especial o valor dos hashes;

b. Relagdo de votantes;

c. Rela¢do de todos os comprovantes;

d. Documentacdo de todos os algoritmos empregados nas funcionalidades que envolvem seguranca;

5. DAS OBRIGACOES
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5.1. O CONTRATANTE foi instruido durante a negociacao da contratacao desse servico e reconhece que o sucesso
do processo de Votagdao Online depende da qualidade da base de dados do CONTRATANTE, da especializacdo
técnica dos prestadores da CONTRATADA e do envolvimento e cumprimento de tarefas por parte dos usudrios-
chave do CONTRATANTE.

5.2. ACONTRATANTE nomeard um Preposto, com conhecimento técnico suficiente, para ser o interlocutor entre a
CONTRATANTE e a equipe da CONTRATADA durante o processo online de eleices e assembleias ficando
responsavel por mobilizar os recursos humanos e materiais necessarios de responsabilidade da CONTRATANTE,
identificar os usudrios do sistema garantindo suas presencas nos treinamentos e nas demais atividades necessarias
ao sucesso do processo.

5.3. O CONTRATANTE, através do seu Preposto, fica responsavel por mobilizar seus usudrios-chave e garantir suas
presengas nos treinamentos previamente agendados pela CONTRATADA. Havendo necessidade de novo
agendamento de treinamento pela auséncia ndo justificada de usudrios chave, a CONTRATADA pode ajustar o
Cronograma de Atividades e remarcar o treinamento.

5.4. E de responsabilidade do CONTRATANTE assegurar que sua infraestrutura de informética (hardware) esteja
corretamente dimensionada aos pré-requisitos minimos de tecnologia exigidos na Proposta Comercial e que suas
rotinas de utilizagao, controle e manutengao estejam atualizadas e em consonancia com as melhores praticas,
inclusive planos de restauracdo de softwares, cépia de seguranca (backup), restaura¢do de dados e contingéncia
de equipamentos.

5.5. O novo agendamento de atividades do processo de online de votagdes e assembleias decorrentes de atrasos
motivados por deficiéncias na infraestrutura de informatica (hardware) do CONTRATANTE, dependerdo da agenda
de trabalho da CONTRATADA que fica desde ja autorizada, nestes casos, a refazer o cronograma de entregas.

5.6. A fornecimento da base de dados a ser utilizada no processo online de eleicbes e assembleias é de
responsabilidade da CONTRATANTE, salvo contratacdo especifica de servigo de Tratamento de Dados devidamente
discriminada na Proposta Comercial e no Termo de Adesao.

5.7. A CONTRATADA é responsavel por todos os seus colaboradores envolvidos no processo online de elei¢Ges e
assembleias, isentando o CONTRATANTE de qualquer responsabilidade civil, criminal ou trabalhista que estes
colaboradores por ventura derem causa.

5.8. Em caso de suspensado dos servicos de Votag¢ao Online a pedido do CONTRATANTE, a CONTRATADA garante a
retomada do processo, do ponto interrompido, mantendo-se as mesmas condi¢Ges da contratagao, por até doze
meses. Passado este periodo, a retomada do processo demandara nova contrata¢do de servicos, extinguindo-se
este contrato.

5.9. A CONTRATADA compromete-se em empregar toda sua inteligéncia e experiéncia acumulada na prestac¢do de
servigos técnicos de sistemas no projeto online de elei¢cGes e assembleias, objeto deste contrato, aplicando as
melhores praticas, buscando o cumprimento do cronograma e do escopo do trabalho definidos na Proposta
Comercial que é parte integrante destas CONDICOES GERAIS.

6. DOS PRAZOS

6.1. A vigéncia deste contrato de Votagdo Online esta determinada na Proposta Comercial e reiterada no Termo
de Adesdo que sdo partes integrantes destas CONDICOES GERAIS.

6.2. O prazo de execuc¢do do cronograma de atividades do objeto deste contrato terd como marco inicial a Reunido
Inicial de Trabalho e como marco final as entregas da apuracdo e resultado da votacdo e lista de votantes para
averbacdo e registro cartorario.
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6.3. Demandas identificadas fora do prazo aqui delimitado, serao consideradas como novo escopo e estardo sujeitas
a precificacdo separada, nova negociacdo e novo contrato.

7. DO PRECO E DAS CONDICOES DE PAGAMENTO

7.1. O preco e as condi¢des de pagamento estdo firmados na Proposta Comercial e reiterados no Termo de Adesao
que sdo partes integrantes e indissociaveis destas CONDICOES GERAIS.

7.2. O CONTRATANTE compromete-se em cumprir com sua obrigacdo de pagar dentro dos prazos assumidos para
garantir a justa e correta remuneracao dos recursos humanos alocados no processo de Implantacdo, o devido
recolhimento dos impostos e a remuneracao do capital investido no projeto.

7.3. As condi¢Bes de pagamento seguem cronograma proprio previamente negociado entre CONTRATANTE e
CONTRATADO e discriminadas no Termo de Adesao.

7.4. Eventuais atrasos na obrigacao de pagar sujeitam o CONTRATANTE ao pagamento de mora de 1% e juros
diarios desde o vencimento calculados com base na taxa Selic vigente na data do pagamento.

7.5. Atrasos superiores a noventa dias poderdo ensejar a suspensao dos servigos até a atualizagao da divida e o
consequente ajuste do cronograma de entregas ou a rescisdo do definitiva do contrato, a critério da CONTRATADA.

7.6. A rescisdo contratual por falta de pagamento, ndo extingue o direito da CONTRATADA em cobrar da
CONTRATANTE os valores vencidos e mais aqueles a vencer, na propor¢do do cronograma de atividades entregues
mensurado pelo controle interno.

8. DA RESCISAO CONTRATUAL

8.1. Por motivo injustificado, o presente compromisso pode ser rescindido por ambas as partes, mediante aviso
prévio feito por escrito com até 10 (dez) dias de antecedéncia ao evento descrito no objeto e proposta comercial.

8.1.1. Nos casos de cancelamento injustificado que atendam aos requisitos da clausula 8.1 deste instrumento, sera
devido a titulo de ressarcimento a outra parte o valor equivalente a 20% do preco ajustado pelo servigo.

8.2. Por motivo justificado, o presente contrato podera ser rescindido em virtude do descumprimento das suas
cldusulas e condig¢bes, por qualquer das partes, desde que, notificada a parte faltosa, esta ndo suprir a
irregularidade no prazo de trinta dias, ficando a parte faltosa sujeita ao pagamento de perdas e danos
comprovadamente geradas a parte inocente, em decorréncia do inadimplemento contratual, observadas as
limitagdes de responsabilidade previstas neste instrumento.

9. DAS LIMITACOES DE RESPONSABILDADE

9.1. Nenhuma das partes sera responsavel por lucros cessantes e quaisquer perdas e danos indiretos havidos pela
outra, cabendo a CONTRATANTE testar e validar cada etapa do processo de votagdo antes de aplicar as solucbes
em modo de produgdo.

9.2. Sem prejuizo ao disposto no item acima, a responsabilidade da CONTRATADA em decorréncia de qualquer
causa relacionada aos servicos, ndo ultrapassara, em nenhuma hipdtese, o valor proporcional ao cronograma de
atividades ja entregues mensurado pelo controle interno de apontamento de horas.

9.3. A CONTRATADA ndo se responsabiliza por perdas e danos causados pela utilizacdo irregular dos servicos,
excluindo de sua responsabilidade, ainda, a ocorréncia de efeitos de caso fortuito e for¢ca maior.

9.4. Nao sdo de responsabilidade da CONTRATADA quaisquer perdas e danos suportados pela CONTRATANTE em
funcdo de problemas ocorridos em outros softwares, infraestrutura de informatica (hardwares), sistemas e
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aplicativos pertencentes a CONTRATANTE e aos votantes, cabendo a estes avaliar, precaver e corrigir eventuais
consequéncias da votacdao em seu ambiente tecnoldgico.

9.5. O backup (cépia de seguranca) periddico dos arquivos é de integral responsabilidade da CONTRATADA que
isenta a CONTRATANTE de qualquer responsabilidade pela impossibilidade de recuperacdo de arquivos por
eventual falha neste processo.

9.6. ACONTRATADA ndo assume qualquer responsabilidade por prejuizos diretos ou indiretos que possam resultar
do uso, por parte dos usudrios, de hardware de origem inidénea, ou fabricada fora das especificagdes normativas
vigentes, ou fornecidos ao mercado sem garantia, ou que ndo acompanhe a evolugdo tecnoldgica temporal ou
ainda que ndo atendam as especifica¢cdes descritas na Proposta Comercial.

9.7. Considerando que os termos deste contrato alocam riscos entre a CONTRATADA e a CONTRATANTE e que o
preco dos servigos refletem a estimativa de calculo desta alocagdo de riscos, acordam as partes que, qualquer
indeniza¢do decorrente dos servigos ora contratados, por danos diretos ou indiretos, se e quando existir alguma
responsabilidade, ficarad limitada ao valor total do servigo discriminado na Proposta Comercial e no Termo de
Adesdo que fazem parte destas CONDICOES GERAIS, ainda que o eventual prejuizo exceda tal valor, exceto no caso
de dano intencional ou culpa grave.

9.8. Caso a CONTRATADA venha a prestar a CONTRATANTE, quaisquer servicos que ndo estejam expressamente
previstos no escopo da Proposta Comercial referenciada no Termo de Adesao que s3o partes indissocidveis destas
CONDIGOES GERAIS, o fara por mera liberalidade, sem que haja qualquer garantia, implicita ou explicita, sobre tais
servigos que, se solicitados, serdo por conta e risco exclusivo da CONTRATANTE.

9.9. Aprestacdo e a continuidade do servico de envio de token por mensagens WhatsApp dependem integralmente
da infraestrutura, sistemas, politicas e termos de servigo estabelecidos unilateralmente pela META Platforms, Inc.
(doravante denominada 'META'). Desta forma, a CONTRATADA nao possui qualquer ingeréncia ou controle direto
sobre esses elementos e, portanto, ndo poderd ser responsabilizada por eventuais interrupgdes, suspensoes,
atrasos, falhas ou descontinuidades no referido servico que decorram de a¢des ou omissdes da META, alteragbes
em suas politicas, problemas técnicos em sua plataforma ou quaisquer outros fatores que ndao estejam sob o
controle direto e razodvel da CONTRATADA.

10. DA PROTEGAO DA MAO DE OBRA ENVOLVIDA NO PROJETO DE IMPLANTAGAO

10.1. Considerando o reconhecido investimento das partes no treinamento e selecdao de seus funciondrios,
colaboradores ou prestadores de servigos, as partes se obrigam a ndo contratar funcionarios, colaboradores ou
prestadores de servigos da outra parte durante a vigéncia deste Contrato e por um periodo de doze meses apds
seu término, ficando a parte que desrespeitar tal disposicdo sujeita ao pagamento de pena convencional
equivalente ao valor total pago ao funcionario, colaborador ou prestador de servico em questdo, nos ultimos seis
meses anteriores a rescisdo do contrato de trabalho ou de prestagdo de servicos, o que as partes declaram como
liquido, certo e exigivel.

11. DA RESPONSABILIDADE TRABALHISTA E AUSENCIA DE VINCULO

11.1. O presente contrato ndo gera qualquer vinculo ou obrigacdo trabalhista entre as partes ou qualquer de seus
prepostos ou sdcios, vez que ndo se configuram os requisitos da relacdo trabalhista.

11.2. Da mesma forma, o presente contrato ndo cria entre as partes qualquer sociedade, agéncia, associacao,
consércio ou qualquer outro tipo de relagdo que ndo a contratacdo autébnoma de prestacao de servicos.

11.3. A CONTRATADA ¢ a unica e exclusiva responsavel por todos os encargos trabalhistas e tributarios que
incidirem sobre a mao de obra que colocar a disposicdo da CONTRATANTE para execugdo dos servigos pactuados.
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12. DA PRIVACIDADE DOS DADOS

12.1. Cada uma das Partes garante e assegura que cumpre com as diretrizes estabelecidas na Lei n2 12.965/2016
(Marco Civil da Internet) e na Lei n? 13.709/2018 (Lei Geral de Protecdo de Dados — LGPD), estando cientes dos
direitos, obrigacdes e penalidades aplicdveis, obrigando-se a adotar todas as medidas razodveis para garantir, por
si, seus prepostos e subcontratados que utilizem os Dados Protegidos, somente a viabilizacdo da execucdo do
presente instrumento, em conformidade, especialmente, ao que dispde o art. 79, incisos Il, V e VI e IX, cumulados
como art. 11, inciso Il, alineas a, d e g, da LGPD.

12.2. O banco de dados utilizado no processo de Votagdo Online é de propriedade, responsabilidade e controle
exclusivo da CONTRATANTE que assume o papel de controlador de dados pessoais nos termos e limites da Lei
13.709/2018.

12.3. O CONTRATANTE transfere temporariamente para o sistema da CONTRATADA uma lista de votantes com
dados ndo sensiveis para a identificagdo e habilitacdo das pessoas aptas a votarem no processo, objeto deste
contrato.

12.3.1. Os dados da lista de votantes transferidos pela CONTRATANTE para o sistema da CONTRATADA
limitam-se a: nome, data de nascimento, CPF, e-mail, nimero de celular; nimero de matricula e enderecgo
residencial.

12.3.2. ACONTRATADA é responsavel pelo controle dos dados da lista de votantes e seu sigilo, desde a sua
transferéncia até 30 (trinta) dias ap0s a realizacdo do evento, objeto deste contrato.

12.3.3. Apds 30 (trinta) dias da realizacdo do evento, a lista de votantes e seus respectivos dados serdo
anonimizados pela CONTRATADA tornando-os ndo mais associdveis a um individuo especifico.

12.3.4. O prazo de anonimiza¢do de dados previsto no item 12.2.3 pode ser prorrogado a pedido da
CONTRATANTE e desde que formalmente aceito pela CONTRATADA.

12.4. A CONTRATADA pode, eventualmente e com a autorizacdo do CONTRATANTE, acessar o banco de dados,
objeto do contrato, e efetuar tratamentos de correcdo, melhoria e atualizacdo, assumindo o papel temporario e
pontual de operador de dados pessoais hos termos e limites da Lei 13.709/2018.

12.5. ACONTRATADA, através dos seus gestores, funciondrios e prepostos, assume o compromisso de ndo vazar e
nao fazer cépia dos dados da Contratante, garantindo o seu incondicional e completo sigilo durante a guarda e
aplicacdo dos dados pessoais da lista de votantes conforme item 12.2.

12.6. ACONTRATADA compromete-se a comunicar imediatamente a CONTRATANTE sobre indicios ou ocorréncias
de violabilidade de dados ou exposicdo indevida enquanto operador de dados, colaborando ativa e tecnicamente,
dentro dos seus limites de responsabilidade, para o mais breve saneamento da ocorréncia.

12.7. A CONTRATANTE exime a CONTRATADA de quaisquer responsabilidades decorrentes de incidentes
involuntdrios ou intencionais que afetem a privacidade, integridade e seguranca dos dados armazenados, salvo
guando comprovado através de auditoria externa que o incidente foi diretamente causado pela CONTRATADA
durante a guarda e aplicagdo dos dados pessoais da lista de votantes prevista no item 12.2., nos termos e limites
da Lei 13.709/2018.
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12.8. A CONTRATANTE compromete-se a assumir o polo passivo em eventuais processos administrativos de érgaos
controladores e em agdes judiciais que tenham por objeto a privacidade, integridade e seguranca dos dados
armazenados, pedindo desde inicio, a exclusdo da Contratada da lide, salvo quando comprovado através de
auditoria externa que o incidente foi diretamente causado pela CONTRATADA durante a guarda e aplicacdo dos
dados pessoais da lista de votantes prevista no item 12.2.

12.9 A CONTRATANTE, na condicdo de controlador de dados pessoais, assumird integralmente a responsabilidade
e pagamento de multas e indenizag¢bes decorrentes de autuacées de drgdos controladores e decisdes judiciais que
visem reparar eventuais incidentes involuntarios ou intencionais que afetem a privacidade, integridade e seguranca
dos dados armazenados, eximindo a CONTRATADA de quaisquer 0nus, exceto quando comprovado através de
auditoria externa que o incidente foi diretamente causado pela CONTRATADA durante a guarda e aplicacdo dos
dados pessoais da lista de votantes prevista no item 12.2.

12.10. A CONTRATANTE declara que seguird todas as recomendagdes técnicas oferecidas pela CONTRATADA para
mitigar riscos que atentem contra a privacidade, integridade e segurang¢a dos dados armazenados e que conhece e
é comprometida com a Lei Geral de Protegao de Dados.

12.11. A CONTRATANTE declara ter a compreensao de que, inobstante a aplicacdo de todas as boas praticas, ndo
existe a garantia de seguranca integral dos dados, seja por ela mesma na condi¢do de controlador, seja pelos
administradores de servidores em nuvem, e que eventuais prejuizos e reparacGes estdo sob sua exclusiva
responsabilidade.

13. AUDITORIA EXTERNA

13.1. A CONTRATADA consente a CONTRATANTE o direito de auditar o ambiente tecnolédgico da plataforma
PANAGORA e seus documentos-fonte, nos limites da sua aplicagdo a execucdo do objeto desse contrato, em
especial quanto a integridade, seguranca e qualidade dos dados e de processamento, em conformidade com as
regras de negdcio pré-estabelecidas entre as partes durante a implanta¢do do projeto.

13.2. A requisi¢do de auditoria deve ser feita por escrito pela CONTRATANTE a CONTRATADA em até 30 (trinta)
dias do encerramento do evento, objeto desse contrato. Ultrapassado esse prazo, os dados serdo definitivamente
removidos exaurindo-se o direito e a possibilidade técnica de se auditar o ambiente tecnoldgico.

13.3. A empresa de auditoria contratada deverd observar os procedimentos de trabalho definidos pela ISACA —
Information Systems and Control Association e apresentar certificagdo CISA — Certified Information Systems
Auditor.

13.4. Todos os custos com a contratacdo de auditoria externa serdo de responsabilidade da CONTRATRANTE.
14. DAS DISPOSICOES FINAIS

14.1. E vedado as partes ceder ou transferir a terceiros os direitos e obrigacdes decorrentes do presente
instrumento, total ou parcialmente, salvo se com a concordancia prévia e expressa da outra parte.

14.2. Todas as comunicacGes necessdrias ao cumprimento do objeto deste instrumento poderdo ser realizadas por
carta ou e-mail, o que as partes declaram aceitar, ficando cientes, entretanto, que a validade juridica destas
comunicagoes fica condicionada a existéncia de protocolo ou aviso de recebimento, sob pena de serem tidas como
nao entregues.

14.3. No caso de um tribunal ou juizo competente julgarilegal, nula ou ineficaz qualquer estipulagdo deste Contrato,
as estipulagGes restantes permanecerdo em plena forga e vigor. Caso a estipulacdo ou estipulacdes julgadas ilegais,
nulas ou ineficazes sejam de ordem a afetar substancialmente o equilibrio das partes perante o presente acordo,
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elas deverdo negociar, de boa-fé, uma alternativa que, ndo contendo os vicios da estipulacdo ou estipulacdo
invalidadas, reflitam, na maior extensao possivel, as suas intenc¢des originarias.

14.4. As partes declaram, sob as penas da lei e expressamente, possuir plena capacidade juridica para a celebracao
do presente contrato e que os dados fornecidos na Proposta Comercial e no Termo de Adesao que sdo partes
integrantes e indissociaveis destas CONDICOES GERAIS, s3o verdadeiros.

14.5. A tolerancia de uma parte para com a outra, relativamente a descumprimento de qualquer das obrigacées
assumidas, ndo sera considerada novacdo ou renuncia a qualquer direito, constituindo mera liberalidade, que nao
impedira a parte tolerante de exigir da outra o fiel cumprimento deste contrato, a qualquer tempo.

14.6. A presente CONDICOES GERAIS, o Termo de Adesdo e a Proposta Comercial compdem o arcabouco
contratual completo entre as partes e substitui todo e qualquer contrato prévio ou contemporaneo ou as
representagdes, escritas ou orais, concernentes a matéria objeto do presente contrato. E vedada a modificacdo ou
alteracdo do presente contrato, exceto através de documento escrito e assinado por um representante
devidamente autorizado de cada uma das partes. Nenhum outro ato, documento, uso ou costume poderd
determinar alteragao ou modifica¢do do presente contrato.

14.7. A CONTRATADA compromete-se em enviar para a CONTRATANTE, em até cinco dias Uteis, os relatérios de
zerésima, de votantes e demais relatdrios pertinentes ao evento para fins de registro em cartério civil.

14.7.1. Os relatédrios serdo enviados através de plataforma de assinatura eletrénica com certificacdo privada, em
conformidade com a MP 2200-2/2001.

14.7.2. Caso a CONTRATANTE precise dos relatérios em formato impresso em papel e com firma reconhecida por
tabelido, a CONTRATADA compromete-se em envia-los através dos Correios em até 7 dias Uteis, mediante custo
adicional de RS 200,00 (duzentos reais) por envio.

15. DO FORO

15.1. Qualquer divergéncia a cerca deste contrato, que inclui as CONDICOES GERAIS, o Termo de Adesdo e a
Proposta Comercial, deverd ser submetida e discutida no foro da Comarca da cidade de S3o Paulo - SP, eleito pelas
partes como competente para tanto, com renuncia expressa e irrevogdvel de qualquer outro, por mais privilegiado
gue seja ou venha a ser.

16. DO ENCERRAMENTO

16.1. E por estarem assim de pleno acordo com o disposto neste instrumento, CONTRATANTE e CONTRATADA
declaram ter recebido, lido, entendido e aceito todas as CONDICOES GERAIS e a elas aderido através da assinatura
eletrénica com certificacdo privada do Termo de Adesdo, em conformidade com a MP 2200-2/2001.
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Sao0 Paulo, 05 de maio de 2.025

A
AFINPI - Associacao
dos Funcionarios do INPI

A/C Laudicea da Silva
e Diretoria

Prezados Senhores,

Conforme solicitagao, estamos apresentando a proposta de prestacéo
de servicos visando a realizagcao de votacdo on-line para a direcao da
Entidade.

Colocando-nos a disposicdo para esclarecimentos que se facam
necessarios, apresentamos nossas saudacoes.

Atenciosamente

MANDUA TECNOLOGIA
Lino Reuters
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1. SOBRE A MANDUA

Fundada em 1990 por membros do DIEESE, a MANDUA oferece solucdes
de TIC que otimizam a gestdo de entidades sem fins econémicos em todo o
Brasil.

Especializada em gestao sindical, a empresa implementa sistemas eficientes
e eficazes para as areas administrativa, financeira, seguranca da informacao
e comunicagao, permitindo um melhor controle de dados e informacdes
internas e externas, por meio de solugdes adaptadas as necessidades de
cada organizacéo.

2. SOBRE O PANAGORA — PLATAFORMA DE VOTAGAO ON-LINE

O sistema Panagora € uma plataforma de votacdo online em nuvem que
torna mais facil e acessivel a participacdo dos trabalhadores em decisdes
sobre questbes coletivas como assembleia e eleigbes. Algumas das suas
funcionalidades:

Votacgao pelo computador, Tablet ou celular

Comprovante de voto por e-mail

100% WEB

Conexao com protocolo HTTPS

Plataforma segura

Banco de dados Criptografado

Nao permite voto em duplicidade

Voto em separado com opcgao de enviar selfie com documento
Acompanhamento em tempo real do processo eleitoral (numero
de votantes, quem ja realizou o voto, votos em separado, etc)
e Envio de token de seguranga com validade de 10 minutos

3. OBJETIVO DO PROJETO

e Fornecer o servico de votacao online para a eleicao da diretoria da
AFINPI, utilizando a plataforma digital PANAGORA.
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5. PRODUTOS DO PROJETO

Para dar substancia ao projeto, apresentamos o escopo dos produtos e
servigos que serao desenvolvidos nessa etapa.

5.1 VOTAGAO ON-LINE - ESCOPO DE SERVIGOS

5.1.1 |Carregar base de dados para a votagao, fornecida pela Entidade no formato .xls

5.1.2 |Configurar URL para votagao

5.1.3 [Configurar Logo da Entidade

5.1.4 |[Configurar texto do processo eleitoral;

5.1.5 [Configurar lista de candidatos/chapa fornecida pela Comissao Eleitoral

5.1.6 |Configurar ambiente seguro — HTTPS

5.1.7 |[Configurar os parametros e opgdes para permitir a votagdo do sécio:
Chave primaria com CPF;
Dados necessarios para voto em separado;

Link unico para votagao; etc

5.1.8 [Realizar testes da base de dados

5.1.9 [Simular (ensaio) o processo (preparagao) de votagao

5.1.10 |(Zerar base de dados dos testes e ativar data e hora de inicio;

5.1.10 |Garantir Suporte técnico a infraestrutura e ao sistema no periodo da votacao;

5.1.12 |Dar suporte técnico (de apoio ao processo) aos Atendentes da Entidade ao
votante (técnicos disponiveis em regime de plantdo, durante o horario comercial
no periodo de votagao)

5.1.13 |Apoiar a Comissao Eleitoral (reunides de acompanhamento, simulagao do
processo, geragéo das chaves antes do inicio da votagéo, orientagdo ao
processo de votos em separado)

5.1.14 |Emitir comprovante de votagcédo (nome, data, horario e IP de origem e Hash....)

5.1.15 |Apoiar ao processo final de apuragao (ressaltando que os responsaveis por
partes da chave privada gerada pela comissao eleitoral antes do inicio do
processo deverao obrigatoriamente estar presentes de posse das mesmas, sem
as quais todo o processo sera inviabilizado)

5.1.16 |Disponibilizar relatérios parcial / final de votantes no formato .CSV ou .XLS

5.2 (INFRAESTRUTURA EM NUVEM

5.2.1 |A infraestrutura em ambiente seguro em nuvens e administrada pela MANDUA
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6.PRAZO DE CONFIGURACAO DO AMBIENTE

e O prazo minimo para configurar o ambiente é aquele estipulado no
contrato, a ser formalizado antes do processo eleitoral.

7.REQUISITOS

e A AFINPI devera enviar a lista dos sécios com direito a participar.
Devera conter Nome, CPF e atualizados.

e Disponibilizar um interlocutor técnico para discutir as questdes de base
de dados;

e Aprovar proposta com no minimo 20 dias de antecedéncia;

8. VALOR DOS SERVICOS (*)

Item |Descrigao Valor
8.1 |Disponibilizacdo da Plataforma PANAGORA para o primeiro turno R$ 1.950,00
— 2 dias
8.2 |Servicos de apoio ao processo eleitoral — item 5.1 R$ 2.300,00
8.3 |Desenvolvimento de hotsite R$ 1.100,00

TOTAL R$ 5.350,00

9. CONDIGOES DE PAGAMENTO

O pagamento dos servigos descritos acima devera ser efetuado em 2

(duas) parcelas, sendo a primeira parcela a vista e a segunda parcela apos
30 dias.

10. PREMISSAS PARA EXECUGAO DO PROJETO

As horas previstas neste documento referem-se exclusivamente aos servigos aqui descritos,
10.1 |ndo incluindo atividades como: infraestrutura de TI (diagnostico, configuracao de rede e
hardware, seguranca, incluindo copia de seguranga do banco de dados), consultoria e
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assessoria em telecomunicagdes e processos. A execucdo desses servigos adicionais
dependera de prévia aprovacao orcamentaria ¢ formalizagao contratual entre as partes..

10.2

As horas de trabalho especificadas neste instrumento contratual restringem-se as atividades
nele expressamente descritas, nao abrangendo Servigcos de
desenvolvimento/acompanhamento de melhorias em sistemas, consultoria e/ou assessoria
em processos, gestdo financeira, dentre outros. A eventual necessidade de execugdo de tais
servigos implicard a formalizagdo de termo aditivo, precedido da aprovagao de orgamento.

10.3

As horas previstas neste documento referem-se exclusivamente aos servigos aqui descritos,
nao incluindo atividades como: infraestrutura de TI (diagndstico, configuracdo de rede e
hardware, seguranca, incluindo copia de seguranga do banco de dados), consultoria e
assessoria em telecomunicacdes e processos. A execucdo desses servicos adicionais
dependera de prévia aprovacdo orcamentaria e formalizacdo contratual entre as partes..

10.4

Quaisquer alteragdes no cronograma de atividades deverdo ser formalmente comunicadas a
MANDUA com antecedéncia minima de 48 (quarenta e oito) horas. A ndo observéancia
deste prazo faculta 8 MANDUA a consideragdo da agenda original como integralmente
cumprida, com a consequente cobranca a contratante das horas adicionais despendidas em
decorréncia da alteragao nao comunicada.

10.5

O prazo de inicio do projeto serd de 15 dias uteis contados a partir da data de assinatura
deste documento;

10.6

As solicitacdes de melhoria serdo submetidas a analise de viabilidade técnica e funcional
pela MANDUA, que, a seu exclusivo critério, deliberard sobre sua aprovagao e posterior
desenvolvimento, se julgado pertinente.

10.7

A proposta prevé a capacitagdo de um usudrio-chave (comissao eleitoral) para operar o
sistema.

10.8

A MANDUA nao garante a qualidade dos resultados ou o desempenho do sistema em
decorréncia de eventuais inconsisténcias ou erros nos dados fornecidos pelo sindicato.

10.9

Conducao de testes da base de dados com a participacdo das equipes de cadastro e TI do
sindicato, visando a validag¢ao e o saneamento de eventuais inconsisténcias.

10.10

Em virtude da natureza dos servicos propostos, o atendimento sera realizado
exclusivamente de forma remota/online, ndo estando contemplado o atendimento
presencial.

Séo Paulo, 05 de maio de 2025.

MANDUA AFINPI
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